Приложение № 5

к Дополнительному соглашению

об участии в системе обмена электронными документами iBank

Порядок генерации пары ключей электронной цифровой подписи
Чтобы получить доступ к системе интернет-банкинга, Клиент должен самостоятельно сгенерировать пару ключей электронно-цифровой подписи (ЭЦП) и зарегистрировать открытый ключ ЭЦП в Банке. Генерация ключей производится сотрудником Клиента, обладающим правом подписи платежных документов, на оборудовании Клиента при соблюдении мер безопасности. Для генерации ключей необходимо выполнить следующие действия:

1. Выполнить соединение с сетью Интернет.

2. Получить доступ к SSL-серверу Банка по адресу: https://www.jugraspb.ru/ и выбрать ссылку «Работа с документами». В результате этого откроется новое окно:
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и начнется загрузка java-апплета. После чего надо нажать кнопку «Новый клиент»
3. В процессе загрузки апплета может появиться предупреждение системы безопасности браузера об установке программы «iBank 2 Registry». Необходимо согласиться.

[image: image2.png]Internet Explorer - Security Warning

Do you want to install this software?
j Neme: Bank Regitry 2013
Publsher: DODBIFIT

& ahways install software from "000 BIFIT"

 Hever nstall software from "000 BIFIT"

© askme every time.

s e

‘Wil Fils from the Internet can be useful, thi il type can potentially harm
your computer. Only nstal software from publishers you trust, Whal's the risk





4. Если программа не загружается, скорее всего, на вашем компьютере не установлена система Java. Последнюю официальную версию Java можно установить с сайта www.java.com или скачать здесь: JRE 6 Update 5.
5. Через некоторое время (от нескольких секунд до 1-2 минут) загрузится программа для регистрации новых клиентов, генерации ключей: [image: image3.png]HoBbiii kawent
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6. Шаг 1 из 6. Выберите меню «Новый ключ ЭЦП». После чего введите информацию о владельце ключа ЭЦП (руководителя организации).
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7. Шаг 2 из 6. На этом шаге происходит генерация случайной последовательности чисел. 
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Двигайте указателем мышки в пределах окна до тех пор, пока кнопка «Вперед» не станет доступна.
8. Шаг 3 из 6. Новая пара ключей успешно создана. Необходимо сохранить её на токене.
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На этом этапе нужно выбрать USB-токен или смарт-карта, нажав кнопку «Выбрать…». 
Шаг 4 из 6. Введите произвольное наименование ключа, например, название вашей организации. Дважды введите пароль доступа к ключу (минимум 6 символов) и нажмите кнопку «Вперед». Обратите внимание, что при вводе пароля учитывается язык (английский/русский) и регистр букв (строчные/заглавные). Запомните пароль! Если вы забудете пароль, доступ в систему станет невозможным. 
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9. Будьте внимательны при сохранении секретного ключа (Шаг 2) и при вводе пароля к ключу (Шаг 3). Сохранность ключа и пароля лежит целиком на Клиенте. Банк не имеет доступа к этой информации.
10. Шаг 5 из 6. На этом этапе происходит проверка целостности вашего секретного ключа. Введите еще раз пароль своего ключа и нажмите кнопку «Вперед».

11. Шаг 6 из 6. Обязательно распечатайте сертификат открытого ключа ЭЦП в двух экземплярах. Распечатанный и заполненный сертификат необходимо передать в Банк. На основании этого сертификата, ваш ключ будет зарегистрирован, и вы получите доступ к системе интернет-банкинга.
12. ВНИМАНИЕ! Передача сертификата ключа ЭЦП в Банк должна осуществляться первым лицом организации или его доверенным лицом с доверенностью на передачу сертификата ЭЦП и копиями паспортов руководителя и доверенного лица.

